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ASPECTOS DE TOLERANCIA A FALHAS DO COMPUTADOR
DE BORDO ASTRO B/3

Alderico R. de Paula Jr.*

RESUMO

A arquitetura do computador de bordo ASTRO B/3 & apresentada.
Para garantir que qualquer defeito simples interno ao ASTRO B/3 seja recupe
rado automaticamente, diversos mecanismos de tolerancia a falhas foram incor
porados. As técnicas de tratamento de falhas foram organizadas em niveis hie
rarquicos. Aonivel de unidade de processamento essas tecnicas foram dividi
das em processos aplicativos, sistema operacional e circuito. 0s mecanis
mos de deteccdo, analise e recuperacao ao nivel de circuito sdo discutidos.

ABSTRACT
The architecture of the on board computer ASTRO B/3 is
presented. To assure that any internal single-point fault is automatically
recovered, fault tolerance techniques were utilized in the design. These

techniques were organized into logical hierarchical layers. At the processing
unit layer, the detection, analysis and recovery techniques are divided into
three layers: applicative process, operating system and hardware. The error
handling techniques at the hardware layer are dicussed.

INTRODUCAQ

0 computador de bordo ASTRO B/3 esta sendo desenvolvido para
supervisao e controle dos sateélites da Missdo Espacial Completa Brasileira
(MECB). As principais tarefas a serem executadas pelo ASTRO B/3 sao:

a) Adquirir os dados dos diversos sensores a bordo do satelite, proces
sa-1os, formata-los e envia-ios para as estacoes terrenas.

b) Receber os pacotes de telecomandos provenientes das estacoes terre
nas, decodifica-1os e atuar nos diversos subsistemas do satelite.
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c) Supervisionar os diversos subsistemas do satelite, detectar falhas
e realizar as medidas corretivas preestabelecidas.

Dado que o computador de bordo & um subsistema essencial pa
ra a operacao do satélite, uma falha do computador podera tornar o satelite
inoperante. Para evitar que defeitos simples internos ao computador  pertur
bem a operacdo do satélite, mecanismos de tolerancia a falhas foram nele 1in
corporados. Devido as limitagOes de peso e energia, a redundancia aonivel de
circuito foi minimizada ao maximo possivel.

Neste trabalho, inicialmente sera apresentada a arquitetura
selecionada para o ASTRO B/3. Em seguida, sera discutida a metodologia uti
lizada para o tratamento de falhas e, finalmente, serao descritos os mecanis
mos de tratamento de falhas incorporados ao nivel de circuito.

PADRAC INPE DE SUPERVISAO DE BORDO

A arquitetura selecionada para o ASTRO B/3 esta baseada no
Padrdo INPE de Supervisdo de Bordo - PISB - (PAULA JUNIOR et alii - 1984a).0
PISB define um sistema de computacdo distribuido, no qual as unidades de pro
cessamento s3ao organizadas em dois n¥veis'hier5rquicos. As unidades de  pro
cessamento de niveis superiores tem a funcdo de supervisionar o sistema e
comunicar-se com as estacdes terrenas, enguanto as unidades de niveis infe
riores s3o dedicadas 3 aquisicdo de dados e ao controle dos subsistemas. As
unidades de processamento sao interconectadas por barramentos seriais redun
dantes de comunicacio de dados (Figura 1).

TC/THM

upcC e UPC

U] upD e l uPD
. ! )

7/

SUBSTSTEMAS DO SATELITE

UPC  Unidade de Processamento e Comunicac¢do
UPD  Unidade de Processamento Distribuido
BOI  Barramento de Dado Interno

TC/TM Telecomando e Telemetria

Fig. 1 - Padrao INPE de supervisdo de bordo.
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As unidades de processamento sao constituidas de modulos  ba
sicos que sdo a elas incorporados em funcao dos requisitos da aplicacao (Fi
gura 2).

TRAF MP CTCTM

uce

csBo |t § csBD ure b 7t | uac

BDI ¥ |

UCP Unidade Central de Processamento

TRAF  Tratamento de Falhas

MP Memoria Principal

CTCTM Comunicador Serial de Telecomando e Telemetria
CSBD Comunicador Serial de Barramento de Dados

UAC Unidade de Aquisicdo e Controle

Fig. 2 - Unidade de processamento do PISB.

A Unidade Central de Processamento (UCP) & baseada no micro
processador de 16 bits SBP9989, o qual & fabricado com tecnologia I?’L e <ca
racterizado pela alta resistencia @ radiacdo cosmica epelobaixo consumo de
energia. Além do microprocessador a UCP comporta o relogio de bordo e os cir
cuitos de tratamento de interrupcoes.

A Memoria Principal & constituida de um a oito modulos de me
mSria de acesso aleatorio (RAM) de 4Kx22 e de memoria de Tleitura (ROM) de 4K
x16. As palavras que saoc armazenadas nos modulos RAM s3o codificadas segundo
o codigo de Hanming modificado, o qual permite a deteccao de erros duplos
e a correcio de erros simples. Os circuitos para deteccdo e correcao de er
ros da RAM, bem como o circuito de cdo-de-guarda, estao localizados no modu
1o de Tratamento de Falhas (TRAF).

0 Comunicador Serial de Telecomando e Telemetria (CSTCTM) re
cebe os pacotes de telecomandos provenientes das estagoes terrenas detectan
do o sincronismo e a consisténcia dos dados recebidos. Este modulo envia pa
ra as estacoes terrenas os pacotes de telemetria gerando uma palavra de sip
cronismo e uma de codigo CRC.
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0 Comunicador Serial de Barramento de Dados (CSBD) modula as
palavras a serem enviadas para as outras unidades de processamento no codigo
nBi_phase" e acrescenta um bit de paridade. Ao receber palavras de outras u
nidades de processamento, o CSED demodula as palavras recebidas e verifica a
consistencia dos dados recebidos.

A Unidade de Aquisicio e Controle (UAC) fornece os sinais de
controle para os subsistemas do satélite e adquire os dados dos  diversos
subsistemas na forma analogica ou digital. Os dados analogicos sao converti
dos em digitais por um conversor A/D interno 3 Unidade de Aquisicao.

ARQUITETURA DO ASTRO B/3

Devido ao fato de a confiabilidade requerida para o ASTRO B/3
nio ter sido estabelecida a priori, as seguintes regras basicas foram defini
das como requisitos basicos:

1} 0 computador de bordo devera recuperar-se automaticamente de qual
quer defeito interno simples.

2) Apos o lancamento do mastro, o que devera ocorrer nos primeiros
dias em orbita, o computador nao devera executar nenhuma tarefa
critica. Portanto, um pequeno atraso na execucao de uma tarefa ou
alguns erros esporadicos do computador nio deverdo tornmar o sateli
te inoperante.

3) A redundancia adicional, ao nivel de circuito devera ser a minima
possivel.

Dados os requisitos descritos para 0 ASTRO B/3 nao se justifi
ca a utilizacdo de redundanica tripla modular ou mesmo a utilizacao de duas
unidades para executar a mesma tarefa. Portanto, todas as tarefas poderao
ser executadas em apenas uma unidade de processamento sob a supervisao de u
ma unidade externa. Com base nas especificacoes preliminares foi constatado
que duas unidades de processamento s3o suficientes para executar todas as ta
refas de bordo.

A arquitetura selecionada para o ASTRO B/3 com base na  PISB
e que satisfaz os requisitos definidos & apresentada na Figura 3.




TC/TM

upc

UPD/C uPD
¥ ¥

UPC  Unidade de Processamento e Comunicacao .
UPD/C Unidade de Processamento Distribuido e Comunicagac
upPD Unidade de Processamento Distribuide

Fig. 3 - Arquitetura selecionada para o ASTRO B/3.

Durante a operacao normal do ASTRO B/3 a UPC realiza a supervi
sao do sistema e as comunicacoes com as estacOes terrenas, enquanto a UPD/C
fornece 0s sinais de controle para os subsistemas e realiza a aquisicao de
dados. Durante este estado, a UPD fica desligada para nao dispender ener
gia.

Em caso de falha da UPC, a UPD/C assume as tarefas da UPC & e
nergiza a UPD,a qual passara entao a executar a aquisicao de dados e o con
trole dos subsistemas. Se a primeira unidade a falhar for a UPD/C, a UPD e
energizada e assume as tarefas da UPD/C. Em caso de falha da UPC e UPD a
UPDLC devera continuar operando de forma degradada.

Para detectar falhas nas unidades de processamento, diversos
mecanismos foram incorporados e serao discutidos nas proximas secces.

METODOLOGIA PARA TRATAMENTO DE FALHAS

Para facilitar a implantacdo dos mecanismos de tratamento de
falhas no ASTRO B/3, estes foram organizados em niveis hierarquicos (Paula
Jinior e Martins, 1984b conforme apresentado na Figura 4.



- PROCESSOS APLICATIVOS
T - SISTEMA OPERACIONAL
- CIRCUITO

- PROCESSOS APLICATIVOS
UPC - SISTEMA OPERACIONAL
I - CIRCUITO

I f - PROCESSOS APLICATIVOS
- SISTEMA OPERACIONAL
upo/c uPD - CIRCUITC

ET  Estacao Terrena _
UPC Unidade de Processamento e Comunigacao _
UPD/C Unidade de Processamento Distr‘ibuldo e Comunicacao
UPD Unidade de Processamento Distribuide

Fig. 4 - Organizaciao dos mecanismos de tratamento em niveis hierarguicos.

Em cada nivel hierarquico os mecanismos de tratamento de falhas
sao divididos em deteccdo, analise e recuperacdo. Para evitar interpretacao
incorreta, os termos defeito, errop e falha terao as seguintes interpreta
¢coes neste trabalho:

Defeito - @ um mal funcionamento de um circuito ou uma imperfeigac de
um algoritmo que pode causar um erro.

Erro - & um item na estrutura da informacao que quando processado por

um algoritmo normal, produz uma falha.

Falha - & um desvio externo do comportamento especificado para o siste
ma.

0 defeito pode ser transiente ou permanente. Pode ser causado
por um fenomeno fisico ou por imperfeicoes no projeto dos circuitos e progra
mas. Um defeito pode ficar num estado latente por um certo periodo de tempo,
ou entao afetar 1tens da estrutura de dados ou do estadoe do sistema causando
erros simples ou multiplos. Taiserros podem ser detectados e confinados ao
nivel em que foram gerados,ou entdo se propagar para niveis superiores e
se multiplicar. Estes erros podem ser detectados em algum nivel superiorou
entio gerar informacoes ou atuacdes erroneas, causando uma falha no sistema.

Apos a deteccao de um erro, a analise para determinar a causa
do erro ou para localizar o defeito pode ser realizada no mesmo nivel em que
o erro foi detectado ou em niveis superiores. O mesmo ocorre com a recupera
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¢ao. Em geral, os mecanismos de deteccao, analise e recuperacao sdo executa
dos em mais de um nivel e de forma cooperativa.

Neste trabalho serao discutidos principalmente os mecanismos
de tratamento de falhas ao nivel de circuito. Os mecanismos ao nivel de siste
ma operacional sdao apresentados com maiores detalhes em outros trabalhos (ver
por exemplo {Alonso et alii, 1985).

MECANISMOS DE TRATAMENTO DE FALHAS AQ NIVEL DE CIRCUITO

Devido a limitacao de peso e energia, procurou-se  incorporar
as unidades de processamento o menor numero possivel de circuitos adicio
nais. Sendo a memoria o modulo mais susceptivel as radiacbes cosmicas, foine
le incorporada a maioria dos circuitos adicionais.

A Memoria Principal foi dividida em oito regioces de 4K pala
vras. Cada regiao pode ser ocupada por modulos de memoria do tipo RAM ou ROM
e protegida contra a escrita por um circuito de mascara controlado pelo
sistema operacional. Para evitar que defeitos nos programas nao possam ser
corrigidos apos o lancamento do satelite optou-se porutilizar, sempre que
possivel, modulos de RAM,

0s modulos de RAM sao formados por 22 circuitos de memoria
de 4K palavras por 22 bits, Os primeiros 16 circuitos de memoria armazenam a
palavra do processador, enquanto os demais armazenam 0s 6 bits de paridade
do codigo de Hamming modificado. Tais bits sao necessarios para detec¢ao de
erros duplos e correcdo de erros simples. Nesta organizacao cada circuito de
RAM contribui apenas para um bit da palavra Tida da memoria e, portanto, um
defeito em apenas um circuito de RAM gera em erro simpies.

Para a implantacdo do codigo de Hamming um circuito de detec
¢ao e correcao de erros foi implantado no modulo TRAF. Durante o ciclo de es
crita, ele gera os 6 bits de paridade,os quais sao armazenados no mesmo en
dereco da palavra do processador., No ciclo de leitura, os 6 bits de paridade
sa0 gerados com base na palavra da memoria e comparados com os bits de pari
dade 1idos do mesmo endereco da memoria. Em casc de erro simples a palavra
Tida da memoria € corrigida e o endereco armazenado & enviado as esta
¢oes terrenas para analise. Quando um erro duplo & detectado, a unidade de
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processamento & interrompida e a rotina para tratamento de falhas e chamada.

Como o modulo de ROM s & utilizado para a iniciacdo ou reini
ciagao do sistema, a deteccao de defeitos nestes modulos € realizada antes
da execucdo da rotina de iniciacdo atraves da verificacdo das palavras de
"check sum" que estao inseridas neste modulo.

0 Comunicador Serial de Barramento de Dados (CSBD) foi proje
tado de forma que as palavras transmitidas atraves do Barramento de Dados sdo
recebidas e armazenadas no CSBD que as transmitiu. Isto permite que um proto
coloao nivel de processo aplicativo compare a palavra que foi transmitidacom
a palavra original detectando desta forma os defeitos internos ao CSBD.

Dois metodos sao utilizados para detectar erros no Barramento
Interno de Dados. No primeiro,ao nivel de circuito, o CSBD que transmite uma
palavra gera um bit de paridade o qual & verificado no CSBD gqueo recebe. No
segundo metodo, ao nivel de processo aplicativo, a unidade de  processamento
que recebeu um arquivo de dados verifica a consistencia do arquivo recebido.
Caso nenhum erro seja detectado, uma confirmacao & enviada 3 unidade de pro
cessamento que transmitiu o pacote.

No Comunicador Serial de Telecomando e Telemetria foi imple
mentado um circuito que detecta a superposicao de duas palavras recebidas e
a inani¢ao de dados no transmissor. Defeitos nesta unidade sdo detectados
ao nivel de processo aplicativo atraves dos protocolos de comunicacio.

A comunicacac de dados entre solo e bordo & realizada atraves
de pacotes de dados. Para detectar erros no elo de comunicagao solo/bordo, 0s
dados a serem transmitidos sao codificados utilizando o codigo ciclico re
dundante.

0 metodo para detectar erros na Unidade de Aquisicdo e Contro
le consiste em verificar se os comandos enviados para os subsistemas do sate
lite foram executados atraves da leitura de sinais dos subsistemas que con
firmam a execucao desses comandos.
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Para detectar erros na Unidade Central de Processamento (UCP)
concomitantemente a operacde, sdo necessariosaduplicacao da UCP e o Uso
de comparadores. Devido ao fato de ser muito grande a quantidade de circui
tos necessarios para duplica¢do e comparacao, optou-se pela deteccao de erros
na UCP indiretamente, principalmente atraves de mecanismos aonivel de Siste
mas Operacionais,tais como o de verificar se as tarefas foram concluidas com
sucesso e no tempo previsto,

Um outro mecanismo utilizado para deteccaoc de erros néb-cqg
comitantes a operacao e o Cao-de-Guarda. A cada ciclo de operacao, o Cao - de
-Guarda devera ser zerado pelo Sistema Operacional. Caso este evento nao
ocorraate uma vez e meia do ciclo de operagao, o Cao-de-Guarda gera um pedi
do de interrupcao ndo-mascaravel. Se este pedido de interrupcac nao for aten
dido dentro do proximo ciclo de operacao,o Cao-de-Guarda zera todo o sistema
e 0 programa de iniciacao e ativado. :Este programa contem diversas rotinas
de diagnose que verificam o estado do sistema. Decorrido um ciclo e meioapos
a reiniciacao, se o C3o-de-Guarda nao for zerado,um sinal de falha & gera
do informando as outras unidades de processamento que esta unidade falhou de
modo irrecuperavel.

CONCLUSOES

Um prototipo de laboratorio contendo tres unidades de proces
samento esta em fase de conclusao no Departamento de Engenharia de Computa
cao em Aplicacoes Espaciais (DCA) do Instituto de Pesquisas Espaciais. 0 sis
tema operacional estd na fase de codificacao e devera ser implantado no pro
totipo de laboratorio no inicio de 1986. Apdos a implantacdo do sistema opera
cional o ASTRO B/3 devera passar por uma fase de validagao. Neste periodo
diversos defeitos serao gerados propositdmentecom o objetivo de verificar
a eficiencia dos mecanismos de tratamento de falhas incorporados ao computa
dor.

Em paralelo com as atividades de validacao funcional do pro
totipo de laboratorio, vem sendo desenvolvidas tecnicas para o empacotamento
de circuitos eletronicos para aplicacOes espaciais. A tecnica de empacotamen
to selecionada consiste na montagem de componentes do tipo "leadless chip
carrier" sobre placas ceramicas de camadas multiplas. Esta tecnica permite
a reducdo da area de montagem de um para guatro em relacac a montagem de
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componentes do tipo "dual in Tine".

Apds a validacdo do prototipo de laboratdrio, as tres unidades
de processamento serao empacotadas sobre placas ceramicas e submetidas a tes
tes de vibracio e ciclos t&rmicos, tendo em vista a sua validacdo para apli
cacdo em veiculos espaciais. Subsequentemente aos testes ambientais devera
ser montada a versio de voo do ASTRO B/3 que sera utilizada nos satelites bra
sileiros. O primeirc satelite brasileiro controlado peio computador de bordo
ASTRO B/3 devera ser colocado em orbita antes do final desta decada.
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