MINISTERIO DR CIENGA € TECNOLOGIR
INSTITUTO NRCUONRL D€ PESQOUISAS €SPACIAIS

INPE-9592-PRE-5220

UM SISTEMA DE SUPERVISAO TOLERANTE E FALHAS

Maria de Fatima Mattiello-Francisco

Trabaiho apresentado no III Simpdsio de Computadores Tolerantes a Falhas — PUC/R)
— Rio de Janeiro, Brasil — 20-22 setembro 1989.

INPE
840 José dos Campos
2003



UM SISTEMA DE SUPERVISAO TOLERANTE A FALHAS

M. F. MATTIELLO FRANCISCO*

SUMARIO

Este trabalho propoe uma solucdo para i corporar técmicas de tolerancia a
falhas a um sistema de supervisiao, a fim de prové-lo de maior
disponibilidade na ocorréncia de falhas simples de "hardware". Uma
arquitetura bdsica com redundancia dupla é adotada. Em termos de “software"
explora-se a recuperagao retroativd com o estabelecimento dos pontos de
recuperacao a cargo dos aplicativos de Supervisado.

ABSTRACT

This paper proposes the incorporation of fault tolerant techniques in a
Supervision System to provide it of high available when occur simple
hardware's fault.A basic architecture with dual redundancy is used. With
regard to the software, the backward-error-recovery 1is explored by
establishing recovery points under the control of the supervision
applicatives.
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1 - INTRODUGAQ

Os Sistemas de Supervisao de modo geral apresentam a
estrutura tipica de um sistema de controle de processos de tempo real na

qual sdo identificados trés taref s bdsicas: aquisicio, processamento e
atuacsao.

Considerando que um dos requisitos fundamentais dos Sistemas
de Supervisao ¢é a alta disponibilidade, o sistema de computacio utilizado
para Supervisio deve possuir medidas de seguranca de modo a evitar colapso
no controle dos processos devido a falhas no propric sistema de computagao.
Recentemente, o uso de mais de um processador para esta finalidade, em
operacao simult@anea ou cooperativa, passou a ser frequente. Desta forma, a
alta disponibilidade destes sistemas pode ser obtida com a redundincia de
"hardware" adicionada aos mecanismos de "software" para tolerincia a
falhas, incorporados ao Sistema Operacional e utilizados pelos préprios
aplicatives de supervisao.

Neste contexto, a partir de uma arquitetura basica
caracterizada pela redundancia dupla. na qual reside o Sistema Operacional
iRMX86, o presente trabalho propde uma solu¢ao para incorporar no iRMX86,
mecanismos que viabilizem a recuperacdo retroativa.

2 - ARQUITETURA BASICA

A arquitetura basica adotada é composta de uma configuracao
de "hardware" acrescida da camada central do Sistema Operacional, aquela
que se interfaceia com o "hardware' para apoiar & multiprogramacao.

2.1 = hardware

Em termos de "hardware" utiliza-se uma arquitetura basica com
redund@ncia dupla (Figura 2.1) composta por duas Unidades de Processamento
interligados entre si por dois barramentos paralelos ldenticos de alta
velocidade (com Acesso Direto a Memoria).

Cadg Unidade de Processamento possui:

- um processador (INTEL 86,88 16 bits)

um controlador de barramento

- uma memoria incerna de leitura/escrita (RAM)
um canal de Entrada/Saida (E/$S)
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Fig. 2.1 - Arquitetura basica do Sistema de Supervisao

0 canal de E/S da Uniidade de Processamento & utilizado como
via de acesso a recursos compartilhados do tipo portas duais. Um destes
recursos consiste de uma memoria compartilhada fisicamente consticuida por
dois modules de meméria de leitura/escrita (MEMBRAM) idénticas as memorias

internas. Para tolerar falhas simples de memdria compartilhada esta €
duplicada,

0 canal de E/S também é utilizado como via de acesso as
1nterface3 de aquisicao e interfaces de atuacao cujos controladores tambeém
sao do tipo portas duais e duplicados.

Esta arquitetura permite que controladores de disco e
terminais de video, do tipo portas duvais, sejam configurades. No caso do
disco, seus acionadores tambeém devem ser do tipo portas duais; cada
acionador conectado a doils controladores. Isto permite que os dados do
disco permanecam acessivels mesmo na ocorréncia de falha simultinea de um
processador e um controlador. '
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Considera-se a existencia de espelhamento automiatico de
disco, isto é, cada par de discos possuil exatamente as mesmas informacoes

de modo que qualquer operacao de escrita é executada simultdneamente nos
dois discos.

Outro mwecanismo disponivel nesta arquitetura é o CX0 DE
GUARDA, baseado em um temporizador que gera uma interrup¢a na UNIDADE a

qual se conecta, no término de um intervalo de tempo atingido nas seguintes
situacoes:

l- a outra ynidade parou
2= foi detectado algum tipo de defeito de
"hardware" na outra unidade.

Em operagac normal, quando nao ocorrerem as situacoes 1 ou 2,
o temporizador CA0 DE GUARDA deve ser reinicializado antes que se complete

o intervalo de tempo em questao, evitando que seja gerada a interrupcao
(Mattiello, 1986)

2.2 - Sistema Qperacional

Sobre ¢ "hardware" apresentado opera um "software” basico, o
Sistema Operacional {RMX86, que tem como funcgOes principais gerenciar a
utilizacao dos diversos recursos do sistema, viabilizar a execugio dos
programas de supervisac além de, permanecer sempre disponivel para
reconhecer e atender estimulos externos em tempo real.

0 Sistema Operacional iRMS86 foil projetado parz computadores
INTEL 1SBC 86,88 (processadores i1aPX86,88) e caracateriza-se por ser
multitarefas voltado para controle de processos em tempo real, fato que
atende perfeicamente os requisitos da aplicac¢ao de supervisao.

A escolha deste pacote de "Software" deve-se a sua facilidade
de expansao, e disponibilidade no mercado o que permite tormar um Sistema
de  Supervisdo, tolerante a falhas, sem ter que desenvolver,
especificamente, um Sistema Operacional tolerante a falhas,

.
-

A arquitetura basica do Sistema Operacional 1RMX86, &
representada na figura 2.2,

Como as partes que compoem o 1RMX86 podem ser configuraveis,
no ambito deste trabalho considera-se suficiente e também de interesse
apenas a configuragdo do NUCLEQO. Esta restricao procura atender aplicacoes
simples de supervisio sem inviabilizar aquelas mais complexas que fazem uso
dos outros niveis do 1RMX86 (INTEL, 1982 b)

E importance citar que a arquitetura do i1RMX86 & orientada
para objetos (tarefas, "jobs", segmentos, caixa postal, semaforos, regides
e outros) (INTEL, 1982 ¢).
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Fig., 2.2 - Arquitetura do Sistema Operacional iRMX86

Cada tipo de objeto definido pelo iRMX86 possui um conjunto
de chamadas ao sistema (primitivas). Por exemplo, o objeto TAREFA possul as
seguintes primjtivas:

-~ CRIA bjeto

- DESCARTA objeto

- ENVIA Segmentos para outras tarefas
RECEBE Segmentos de outras tarefas
OBTEM informacao sobre objetos
CATALOGA objetos com novos descritores
DESCARTA objetos dos catalogos

3 - FILOSOFIA DE OPERACAO

Utilizando a arquitetura basica apresentada, propoe-se que na
operacao de Supervis3o uma Unidade de Processamento funcione no modo de
operacao ATIVO e a outra no modo de operacao PASSIVO. A Unidade ATIVA deve
executar todas as funcoes de supervisdao enquanto que a Unidade PASSIVA deve
funcionar simplesmente como reserva da ATIVA. Isto tolera falhas simples de
"hardware'" sem acarretar degradacao no sistema.

Cada Unidade de Processamento conta com uma copia do Sistema
Operacional adotado ({RMX86). '

Para funcionar como reserva, a Unidade PASSIVA tem
conhecimento atualizado da situacao dos processos executados pelo
processamento da Unidade ATIVA., Isto e facilmente obtide da wmemoria
compartilhada (MEMORIA ESTAVEL). '
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A falha de uma Unidade ¢ sentida pela outra na auséncia de um
sinal de controle (tipo EU ESTOU BEM) enviado periodicamente uma Unidade
para a outra, através de uma linha de controle do barramento que une as
duas Unidades (ATIVA e PASSIVA).

Quando a auséncia deste sinal for sentida pela Unidade
PASSIVA, ela assume que a ATIVA falhou e desencadeia um procedimento para
recuperacao do sistema tornando-se ATIVA.

Caso a auséncia deste sinal seja sentido pela ATIVA, nada
devera ocorrer em termos de reconfiguracao do sistema de Supervisao.

A implementagio desta légica faz uso do temporizador CAQ DE
GUARDA, ao nivel de "hardware" e de manipuladores de excecao ao nivel de
"software'.

.. Em operagdo normal, a reinicializac3o do temporizader CA0O DE
GUARDA da Unidade PASSIVA, digparada pela Unidade ATIVA indica que esta
ultima estd bem. A geracac deste sinal é feita pela prdppria Unidade ATIVA
através do atendimento de uma INTERRUPGAC DIAGNOSE que deve ocorrer em
intervalos de tempo menores que o perfodo associado ao CAO DE GUARDA.

A rotina de atendimento a INTERRUPCAC DIAGNOSE, como o
proprio nome sugere, executa testes diagndsticos na Unidade ATIVA, antes de
disparar o sinal que reinicializa o CAO DE GUARDA da PASSIVA. Caso os
testes diagnostlcos detectem erros na Unidade ATIVA, o sinal para a Unidade
PASSIVA ndo ¢€ gerado. A auséncia deste sinal implica na ocorrencia da
interrupcao do CAO DE GUARDA que, quando tratada pela Unidade PASSIVA faz
com que esta torne-se ATIVA executando todo o chaveamento do sistema. -

A operagao de reinicializagao do temporizador CA0 DE GUARDA
conectado & Unidade ATIVA € anidloga ao da PASSIVA, o que significa que esta
ultima pode ficar executando AUTO DIAGNOSE (testes de consisténcia e testes
de tempo) enquanto atua como reserva.

4 - TECNICAS ADOTADAS PARA TOLERANCIA A FALHAS

Para atender os objetivos do sistema de supervisao de forma a
prové-lo da capacidade de tolerdncia a falhas, as seguintes técnicas, nao
dependentes da aplicacgao, foram selecionadas.

4.1 ~ Servigco "Hot-Standby" Simplificado

Dispondo da arquitetura e filosofia de operacdo apresentada,
o sistema pode prover um servico implementado por duas instancias idEnticas
de cada tarefa, uma em cada unidade de processamento (ATIVA e PASSIVA).
alocacao destas instincias é feita na inicializac@o do sistema, de forma
identica nas duas unidades de processamento (mesmo endereco absoluto).
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Por serem os recursos: memoria compartilhada e disco, do tipo
portas duais, a Instancia PASSIVA, pode funcionar exclusivame te LJcomo
reserva, isto ¢, nao € necessario que ela execute nem mesmo a funcao de
manter uma copia atualizada da situacac da tarefa. O tnico requisito &€ que
estas informagoes sejam armazenadas numa Memoria Estavel acessivel pelas
duas INSTANCIAS da tarefa (LOQUES, 1984a)

Assim sendo, a Unidade PASSIVA deve executar apenas o
processamento necessdrio para o envio de sinalizacao "EU ESTOU BEM" para a
Unidade ATIVA ("reset CAO DE GUARDA).

. No caso de falha da Unidade ATIVA, todas as INSTANCIAS
PASSIVAS sao tornadas ATIVAS e o processamento € continuado pela Unidade
PASSIVA que a partir de entao, torna-se ATIVA.

Caso a falha ocorra na Unidade PASSIVA, as Instancias da
Unidade ATIVA nio sao afetadas.

4.2 - Confinamento de Erro

As condigoes excepcionals consideradas sao aquelas'
detectaveis pelo Sistema Operacional 1RMX86 o qual caracteriza-se como
interface interpretativa apoiando a deteccao de erros pelos programas em
execucao nos casos de testes de consisténcia e testes de tempo.

Qualquer erro sinalizado pelc Sistema Operacional dyrante a
execucaoc da aplicacdo de Supervisao é manipulado como uma excecao (Anderson
and Knight, 1983) que pode levar a uma parada do _processador. Esta técnica
evita que a Unidade ATIVA prossiga a execucgao errdnea.

Apesar de altamente dependente da interface Interpretativea,
esta técnica nao proibe que asser¢coes (Anderson and Lee, 1981) sejam
introduzidas nas INSTANCIAS para detectar erros previstos da aplicacao e
possivelmente contorna-los.

Com esta técnica tem-se que: qualquer falha detectada pela
INSTANCIA ATIVA de uma tarefa desvia o processador para um manipulador de
exce¢ao que parara completamente todas as atividades da Unidade ATIVA,
inclusive a geragao do sinal "EU ESTOU BEM" enviado para a Unidade PASSIVA
. A auséncia deste sinal faz com que a Unidade PASSIVA detecte tal situacao
e efetue a reconfiguracao das Instancias.

Em termos de confinamento de erro, uma alternativa mais
abrangente do que a adotada seria considerar que um defeito pudesse afetar
somente algumas Instancias ATIVAS, ndo necessariamente todas executadas
pela Unidade ATIVA. Neste caso, apenas as tarefas envolvidas com aquele
tipo de defeito seriam substituidas pelas respectivas Instdncias PASSIVAS.
Isto implicaria processamento distribuido nas 2 wunidades, o que foge do
escopo deste trabalho, visto que o iRMX86 nac permite multiprocessamento.
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4,3 - Técnica de Recuperacao

A técnica de recuperacao de erro adotada é a Recuperacao
Retroativa (Randell, et al, 1978). Ela depende da provisao de pontos de
recuperacao para registrar e preservar dados sobre a situagdao do sistema.

Com relagao ao estabelecimento de pontos de recuperagao,
propoe-se cousideri-los nos aplicativos do sistema de supervisac. Para
tanto a_ interface interpretativa, o iRMX86, deverd prover o programador da
aplicacdo de uma primitiva especifica ("SAVE")

5 - EXTENSAO DO 1iRMX86 PARA APOIAR TOLERENCIA A FALHAS

A forma escolhida para dotar a2 Supervisao de tolerancia a
falhas consiste em expandir o iRHIBﬁ COm recursos que possibili:am tornar
as tarefas cnnfiaveis e a recuperacao do sistema transparente a aplica;ao.
Para isto, propoe-se que os seguintes dois mecanismos de toleridncia a falha
sejam incorporados ao iRMXB6:

- Recurso para Tolerancia a falbas: esta camada constitui uma extensio do
Nucleo do iRMX86 e implementa
mecanismos de apoio a recuperagaoc de
erro (Fig. S5.1)

- Gerente de Recuperacao: camada responsavel pela recuperacio transparente
as atividades da aplicacao, permitindo que o
sistema seja recuperado de falhas simples sem que
as atividades de supervisao tenham que ser
reiniciazlizadas.

0 Gerente de Reécuperagao utiliza os servicos oferecidos pelo
NOCLEO do iRMX86 e as facilidades providas pelo Recurso Para Tolerdncia a
Falhas.

Convém ressaltar que o Sistema Operacional {RMX86 por ser
padrao, disponivel no mercado, é fechado a modificacac. Isto significa que
nao se tem acesso a sua estrutura de dados e codigo. Assim, os mecanismos
de tolerancia a falhas propostos utilizam apenas as formas permitidas pelo
iRMX86 para serem a ele incorporados.
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APLICAGRO DE SUPERVIsz,

GERENTE DE RECUPERACH,

RECURSO PARA
TOLERANCIA
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wir

Fig. 5.1 - Sistema de Supervisao Multiniveis Tolerante a Falhas.

5.1 = Recurso para Tolerancia a Falhas

Utiliza de forma simplificada o conceito de memoria estdvel
(Loques, 1984 ¢). O recurso memdria compartilhada, disponivel na
arquitetura basica, deve manter as informacdes da situacio de sistema
atualizadas nos pontos de recuperacao estabelecidos pela aplicagdo, através
da invocacao do SAVE, primitiva incorporada ao Sistema Operacional iRMX86.
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Para implementacao de memdria estavel duas alternativas s Hao
apresentadss:

ALT 1 - Transferéncia total do estado do sistema a cada operacdo "SAVE" -

implementacac da estratégia ponto de teste (checkpoint) - Fig.
5. 2.

Nesta alternativa, em caso de falha, a memoria estavel deve conter
no minimo:

1~ Toda a area de dados do NUCLEO do iRMX86;

2- Toda a area de dados das INSTANCIAS ATIVAS. Estas areas podem
ser especificadas pela aplicacao se a alocagao das tarefas na
memoria for estatica e feita pelo usuidrio na inicializacao do
sistema, através da criacao das dreas e dos ambientes (JOBs) aos
quais elas pertencem,

Os enderegos absolutos das areas a serem transferidas devem
constar de uma TABELA DE TRANSFERENCIA criada automaticamente na
inicializacao do sistema, quando ocorre a alocacdo estitica dos "jobs" e
tarefas da aplicacdo.

Os dados desta Tabela sao carregades com a invocacac de 2
novas primitivas, em substituicao as jd providas pelo iRMX86, incorporadas
como mecanismos de apoio a tolerancia a falhas sao elas:

CRIAJOB " {extensio da primiciva CREATE$JOB
provida pelo iRMX86);

CRIATAREFA (extensao da primitiva CREATE$TASK
provida pelo iRMX86).

Apés a inicializacao do sistema, a tabela de transferancia
nao deve ser alterada.

0 contetdo dos enderecos especificados mnesta tabela sao
copiados da memoria interna da Unidade ATIVA para a MEMORIA ESTAVEL, a cada
ponto de recuperagao, (invocacao da primitiva ™"SAVE") definido pela
Instancia ATIVA em execucao..

83



BARRAMENTO A

BARRAMENTO &
\
5
UNIDADE UMIDADE
AtIVE PASSIVA
BENORWA MEBORIA
INTERNA AMTERRA
CAMAL CANAL
o€ £/3 e £/3
MEMOAIA
ESTAVEL
N\
—— -yl
H
[T1] =
L)
MENORIA
£sTAVEL

Fig. 5.2 - Memdria Estavel - ALTERNATIVA 1

0 "SAVE" ¢ adicionado a0 iRMX86 como uma nova chamada ao
s%stega. Assim, a cada invocagao desta primitiva (ponto de recuperacao) nao
S0 a area de dados da Instancia ATIVA que a invocou sera transferida para a

Memoria Estdvel, mas também a area de dados de todas as outras Instancias
da Unidade ATIVA (SAVE VIRTUAL)

ALT 2 - _ transferencia parcial do estado do sistema na
operagao "SAVE" - implementacao da estratégia
"recovery cache" (Anderson and Lee, 1981).

Nesta . alternativa adiciona-se wuma pilha 3 wmemdria
compartilhada proposta em ALT 1 (Figura 5.3). Esta pilha permite armazenar
08 enderegos de memoria modificados, o que viabiliza transferir apenas as
modificacoes feitas depois do "SAVE" anterior.

A ALT 2 n3o utiliza a Tabela de Transferéncia proposta em ALT

l. Portanto, nada impede que as tarefas da aplicag¢ac sejam alocadas
dinamicamente, jd que este tipo de alocagao e provido pelo 1RMX86.
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ELFFAUERTO &

8 ]
URICADE UNIDADE
ATIVA PASSIVA
CENGRIA MENORIA
INTERNA INTERRA
CANAL CANAL
€ e/ DE E/3

Fig. 5.3 ~Memoria Estavel - ALTERNATIVA 2

5.2 - Gerente de Recuperacao

Esta camada, incorporada ac Sistema Operacional iRMX86, tem
por objetivo prover a recuperacao automatica de falhas de forma
transparente a aplicacao, isto &, sem qualquer interrupgdo aparente do
processamento de supervisao.

0 Gerente de Recuperacac € uma tarefa que reside em ambas as
Unidades ATIVA e PASSIVA.®' Caracteriza-se como uma tarefa de interrupcao
ativada pela interface interpretativa (iRMX86) por ocasido da manipulacio
da excecao correspondente ao CAQ DE GUARDA.

Considerando que a fungcao do Cerente de Recuperacio &
efetuar, o mais rapido possivel, a recuperacio do sistema, devera ser
associada a esta tarefa alta prioridade. Isto ¢é possivel dada a
caracteristica do iRMX86: preemptivo por prioridade. Assim, garante-se que
esta tarefa de interrupcao quando tornada PRONTA receberd imediatamente o
controle do processador, permanecendo neste estado (EM EXECUCAQ) até que
termine a recuperacao.
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5.3 - Aspectos de Implementacao dos Mecanismos Propostos

As camadas propostas para extensao do 1RMX86 preservam as
caracteristicas multiniveis apresentadas na figura 2.2.

Como pode ser observade na figura 5.1, o Sistema de
Supervisao fol estruturado em niveis de abstracao (estruturacaoc vertica|).
A interacdo entre os niveis é implementada pelas chamadas ao sistema
providas pelo 1iRMX86 acrescidas das novas primitivas propostas. Estas
chamadas ao sistema funcionam . como interpretadores entre niveis. Nota-se
por exemplo, a primitiva “SAVE". Ela € invocada pela aplicacao, porem é um
mecanismo implementado pelo. RECURSO PARA TOLERANCIA A FALHAS, que por sua

vez utiliza a memoria estdvel, provida pelo nivel de '"hardware" para
armazenar o estado do sistema.

Na ALT 1 devem ser implementadas, ainda no nivel RECURSO PARA
TOLERANCIA A FALHAS, as primitivas CRIAJOB e CRIATAREFA que permitem a
geracao da Tabela de Transferencia.

0 nivel do GERENTE DE RECUPERACAO ¢é essencialmente
implementado por uma Tarefa de Interrupcaoc tornada PRONTA por ocasizo da
ocorréncia da interrupgao do CAO DE GUARDA, através do atendimento desta
interrupgao, executado pelo NOCLEO (interface interpretativa).

A utilizacao da Tabela de Transferéncia (nivel RECURSO PARA
TOLERANCIA A FALHAS) pelo nivel superior (GERENTE DE RECUPERAGCAQ) em ALT 1,
também preserva a caracteri{stica de sistema mulcinivel.

6 - EFICIENCIA E CONSISfENCIA DA RECUPERAGAO

A facilidade dos pontos de recuperagac serem definidos pelo
projetista do Sistema de Supervisao, apesar de bastante adequada para
sistemas do tipo controle de processos, pode acarretar muitas interrupgoes
no processamento de supervisac. 0 tempo gasto para transferéncia das
informagoes de estado do sistema, mesmo que apenas sejam transferidas as
modifica¢des, ndo deve ser significativo 2 ponto de comprometer o
desempenho de tempo real da supervisao.

As duas alternativas apresentadas no item 5 permitem a
recuperagao do sistema em caso de falha simples de "hardware". Entretanto,
diferencas fundamentals em termos de eficiencia podem ser constatadas.
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0 fato de o 1RMX86 ser fechado a aplicacao exige que a cada
"SAVE" dado por uma Inst3ncia ATIVA, um "SAVE VIRTUAL" nas demais
Instancias da Unidade ATIVA seja executado. Isto implica-uma transferéncia
de dados bastante significativa a cada 'SAVE", proporcional ac numero de
tarefas executadas pelo sistema. Com isto, a invocagao de um "SAVE" por uma
Instancia ATIVA deixa de ser independente da invocacao de um "SAVE" por
outra Instincia ATIVA. A frequéncia com que esta funcdo é invocada pelas
tarefas ¢ um parametro critico, pois quanto maior a ocorréncia do "SAVE"
nu intervalo de tempo, menor o tempo restante deste intervale para a
execugao das atividades de supervisdo. Este fato ja seria critico se o
"SAVE" dado por uma tarefa transferisse apenas as informacoes de estado
daquela tarefa, quanto mais no caso do 'SAVE VIRTUAL".

Neste contexto torna-se interessante a adogao da ALT 2 pois,
apesar de a restrigao do "SAVE VIRTUAL" também se aplicar a ela, executa-se
apenas a transferéncia das areas de memoria que foram modificadas depois do
ultimo "SAVE", o que naturalmente significa bem menos transferidncias que em
ALT 1. Além disso, a frequéncia com que o "SAVE" € invocada pelas
Instancias ATIVAS pode ser considerado um parametro menos critico, ja que
quanto mais "SAVE" menos modificagoes efetuadas e, portanto, menor o numero
de transferéncias executadas. Com isto pode-se afirmar a nio dependéncia
entre as tarefas na invocacao do “SAVE".

Considerando ainda, que o projetista de um sistema de
supervisdo tem total conhecimento da aplicagao, torma-se possivel e muito
conveniente explorar este fato no sentido de otimizar o uso dos pontos de
Tecuperacao.

Em sistemas de supervisao a maioria das tarefas tem suas
execugoes ciclicamente repetidas. Assim, em geral, estas tarefas da
aplicacao tem wuma frequéncia mnatural de repetigao determinada por exemplo
por um dispositivo supervisionado.

Dada esta caracteristica, a otimizacao no uso dos pontos de
recuperacao pode ser feita aplicando o conceito de ciclos de controle
(Martins e De Paula, 1984). Neste caso, o projetista do siatema de
supervisio estrutura a execucao das tarefas em ciclos de controle e
determina o perfodo do ciclo de controle do sistema de supervisao. Entdo,
aplica a seguinte regra:

REGRA I : Invocar "SAVE" no inicio de cada ciclo de controle do
sistema.

Duas outras preocupacoes relevantes saoc a repetitividade
(preservacio) dos dados a serem adquiridos da Interface de Aquisicao e, a
repeticao da salda pela Interface de Atuag3o, no caso de falha do siatema e
possivel reexecucaoc de tais atividades. O conceito de comunicacao confiavel
(Mattiello, 1986) deve ser aplicado através das seguintes regras:

REGRA II : Invocar "SAVE" imediatamente apos uma aquisicao de
dados da Interface de Aquisigao.
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REGRA III: Invocar “SAVE" imediatamente apés uma salda de dados
pela Interface de Atuacgao.

Quanto 2 repetigac da entrada, preservagao dos dados
adquiridos, a regra II garante que no caso de falha, se a falha ocorreu
depois da aquisicdoc ter sido realizada, a sua recuperacao estari
consistente com os mesmos dados de entrada.

Quanto a geracéo de salda, o problema da consistencia pode
ser resolvido com a implementacac de ASSERCOES aliadas 3 aplicacao da regra
III. As assercoes visam garantir a consistencia dos dados resultantes de
algum processamento critico, evitando que certas ATUACOES incousistentes

sejam efetivadas. A regra III impede a repetigao indesejavel de certas
saidas.,

7 - CONCLUSAO

A proposta apresentada € uma forma viavel e consistente para
recuperar de maneira retroativa um Sistema de Supervisao, no caso de falhas
simples de "hardware", sem ter que modificar seu "software" basico.

Apesar desta proposta nio ter sido implementada, a anilise do
iRMXB6 mostrou que ¢ possivel incorporar a este Sistema Operacional apemnas
duas novas funcoes (RECURSO PARA TOLERANCIA A FALHAS e GERENTE DE
RECUPERAGAQ) para torma-lo tolerante a falhas. E, esta extensao do iRMX86
nem mesmo exige a definicao de novos objetos. A incorporagao de uma unica
chamada 3o sistema ("SAVE") € suficiente _para prover a aplicacao de

supervisao da recuperacao retroativa atraves do estabelecimento de pontos
de recuperagao.

Cuidado deve ser tomado pelo projetista da aplicagao de
supervisao para nac abusar dos pontos de recuperagao de modo a nao
comprometer o "tempo real”. Contude, o Sistema de Supervisao Tolerante a
Falha proposto nao esta 1livre das 1limitagoes intrinsecas a técnica de
recuperacao retroativa adotada.
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