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REsumo

Protocolos tolerantes a falhas devem fornecer seus servigos corretamente, mesmo
quando alguns nés de um sistema distribuido apresentam falhas. A tais protocolos nio
basta a aplicagio dos testes de conformidade e de interoperabilidade, & preciso exercitar
©§ mecanismos que o fazem tolerar as falhas. Este artigo apresenta uma ferramenta para
teste de protocolos cujo objetivo principal € rostrar a aplicabilidade da técnica de
inje¢Eo de falhas para validagio dos mecanismos de tolerdncia a fathas em sistemas de
comunicagfo. Esta ferramenta, denominada Sisterna de Suporte 3 Execugio de testes
(8SE), implementa a arquitetura ferry-clip, utilizada para testes de conformidade,
acrescentando-lhe mecanismos de inje¢do de falhas. O SSE & um sistema de teste
flexivel e portatil projetado para suportar vérios tipos de testes. Além da arquitetura,
algumas solugGes da implementagio também sio apresentadas,

ABSTRACT

Fault-tolerant protocols must provide comect services to faultless nodes of a
distributed system. To these protocols it isn’t enough the conformance and
interoperability testing, it is needed to run the mechanisms that toferate the faults. This
paper presents a tool for protocol testing aimed to show the applicability of the ferry-
clip concept for fault tolerance testing. This tool, named System for Testing Execution
Support - SSE, implements the ferry-clip architecture, which has been augmented with
the fault injection technique. The resultant architecture, proposed here, combines the
ferry-clip approach for conformance testing with fault-injection for fault-tolerance
validation. The SSE is a flexible and portable system for supporting several types of
test. Some solutions in implementing it are also presented.

Palavras-chave: testes, tolerincia i falhas, protocolos, injegdo de falhas, ferry-clip
1. INmRODUCAO

Um aspecto importante no desenvolvimento de sistemas de alta qualidade € a sua
validagdo. Sistemnas que devem fomecer seus servigos apesar da ocorréncia de falhas,
devem garantir que uma certa confianga possa, justificavelmente, ser obtida do sistema
em desenvolvimento [Laprie92]. Para merecer a qualificagdo de sistema com seguranga
no funcionamento (dependable system), um sistema deve ser submetidc a uma
validagio intensiva. Uma fonte de evidéncia para a confianga no software é o teste
[Littlewood92].
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No que conceme a sistemas de comunicagio, a [SO - Internationa) Standardization
Organization - propde pelo menos quatro tipos de teste a serem aplicados [Rayner87):
conformidade, interoperabilidade, performance ¢ tobustez,

Além dos tipos de testes 2 serem aplicados, a ISO em conjunto com a CCITT (atual
ITU} definiram uma metodologia ¢ o contexto para realizagio de testes de
conformidade dando origem a norma 1809646- “Conformance Testing Methedology
and Framework” ou ITU-T X.290. Este documento descreve, entre outros, as
arquiteturas de teste de protocolos.

Uma vaniagio da arquitetura de teste de conformidade proposta pela ISO é a
arquitetura ferry-clip, a qual permite que testes de conformidade de uma dada

implementagio sejam realizados sem necessidade do sistema de teste estar fisicamente
junto & implementagiio em teste,

Oz testes de conformidade, entretanto, nio sdo suficientes para validar
completamente protocolos tolerantes a falhas, dado o limitado nitnero de modelos de
faltas que tles oferecemn [Bosik91, Bochmann94). Por esta razio, em adigio aos testes
acima citados, sio recomendados testes de tolerincia a fathas.

Uma técnica que vern sendo reconhecida e aceita como um método valioso para
avaliacdo de mecanismos de tolerdncia a falhas é a infegdo de falhas. Esta téenica
permite acelerar a ocorréncia de falhas e testar os mecanismos de tolerincia a elas, de
forma controlada.

Neste trabatho € apresentada uma apquitetura para teste de protocolo que combina a
arquitetura ferry-clip, que cobre os testes de conformidade de protocolos do padrio I1SO,
com coimponentes injetores de falhas. Esta aquitetura é implementada no escopo do
sistema chamado Sistema de Suporte 4 Execugio de Testes - SSE.

Este artigo estd organizado de forma que a sec¢fio Il traz uma rdpida definigio dos
tipos de testes recomendados ¢ as arquitcturas de teste de protocolos, incluindo uma
introdugio A tecnologia de inje¢iio de falhas. A arquitetura do sistema de teste com
injeg3o de falhas da ferramenta SSE ¢ apresentada na segfio IIL. A se¢io IV procura
esclarecer detalhes da implementagio do SSE no contexto de sua primeira aplicagHo,
uma implementagio do protocolo X.25. Para esta aplicagdo, parte do SSE foi
desenvolvida em UNIX e parte em Windows. Alguns trabalhos correlatos a este projeto
sdo, ilustrativamente comparados na segie V ¢ uma conclusio encerra o artigo.

IL. TESTES DE SISTEMAS DE COMUNICACAO
IL.1. TIr0S OE TESTES

A segnir € apresentada uma breve definigio dos virios tipos de teste considerados
para validag#o de protocolos.

Testes de conformidade: sio aqueles que determinam s¢ uma dada implementacéo de

protocolo estd conforme @ sua especificagdo, verificando-se o scu comportamento
externo,

Testes de interoperabilidade: neste tipo de weste verifica-se o comportamento fim-a-fim

da implementagio do protocolo garantindo que diferentes implementagdes de um
mesmo protocolo comunicam-se corretamente.
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Testes de performance: o objetivo destes testes ¢ verificar se a implementagdo obedece
aos requisitos de desempenhe previamente estabelecidos.

Testes de robuster: com estes testes pretende.se observar a implementagio sob
situagdes de erros que ndo foram consideradas na especifica¢iio do protocolo
comrespondente.

Testes de tolerdncia a folhas: o objetivo aqui & validar a capacidade de toleriincia a
falhas de sisternas de comunicagdo, utilizando-se a técnica de inje¢do de falhas.

A injecio de falhas pode ser aplicada de diversas formas, dependendo do nivel de
abstragdo usado para representar o sistema alvo (modelo, protdtipo ou sistera final) e
do tipo de falhas injetadas. Neste artigo ndo sera feita uma apresentago detalhada da
técnica de injecio de falhas, a qual pode ser vista em [Martins 92,93ab) e [Arlat 80].
Neste estudo a forma de injegio empregada ¢ a injegiio (de falhas) por software, que
permite injetar tanto eros de software induzidos por falhas de hardware quanto falhas
de software (representando falhas que ocorrem durante o desenvolvimento do software).
Apenas a injegdo de consegiidncias de falhas de hardware € levada em conta aqui. Os
tipos de falhas mais comumente considerados neste caso sdo [Segall 88ab, Kanawati 92,
Rosenberg 93, Kao93): falhas de memoria, falhas de processador, fathas de barramento,
falhas de comunicagio.

Serio consideradas neste estudo somente as falhas de comunicagdo, pois elas
permitem emular vérios modelos de fathas de sistemas distribuidos, que afetem tanto
nds quanto o meio de comunica¢do, como mostram alguns estudos (c.f. [Dawson94]).
Al&m disso, para injetar fathas de comunicagio n3o é necessério instrumentar a
implementag3o e teste, 0 que seria o ¢aso para ouiros modelos de falhas. Desse modo,
0s testes da tolerdncia a falhas podem ser aplicados mesmo quando o céddigo fonte nio
esta disponivel. :

O tipo de falha indica a forma da alteragdo 2 ser injetada. Além do tipo, ouiros
atributos que caracterizam as falhas sfo: opedes de injegdo - mensagens podem ser
perdidas, alteradas, entregues com atrasoe ou duplicadas; diregdo - indica se as
mensagens afetadas sio somente as mensagens recebidas, transmitidas ou ambas;
localizagdo - indica as posiches de meméria ou as partes da mensagem onde serdo
injctadas as fathas; multiplicidade - representa o mimero de bits ou bytes que devem ser
alterados; taxa de injecdio: corresponde a freqiiéncia em que uma dada falha ¢ injetada.
As falhas podem ser permanentes, transicntes ou intermitentes, neste caso, o intervalo
entre ocorréncias das falhas pode ser deterministico (pré-fixados) ou aleatdrio (scguir
uma distribuicdo, por exemple, exponencial). Falhas podem ser injetadas também, de
acarde com o estado do sistema alvo: neste caso pode-se definir uma taxa de falhas para
cada estado do sistema (como & mostrado em [Goswami%1]}.

IL2. ARQUITETURAS PARA TESTE DE PROTOCOLOS E 0 CONCEITO DE FERRY -CLIPS

A norma 1809646 foi concebida com o intuito de generalizar resultados de testes de
protacolos ¢ evitar repetigdes de teste de conformidade. A arquitetura conceitual de
teste de conformidade proposta nesta norma £ apresentada na figura II.1. Nela a
implementag3o a ser testada, a IUT - Implementation Under Test, € considerada uma
“caixa preta”, observada apenas através das suas interfaces de servigo, superior ¢
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interior. Um testador & associado a cada uma destas interfaces: o testador superior (UT-
Upper Tester) e o testador inferior (LT- Lower Tester).

uT

(N)-ASP
TCH

(MN-1)-ASPF containg (N)-PDU

LT

Figura 1.1 Arquitetura conceitual para teste de conformidade.

O testador superior (UT) usa os servigos oferecidos pela TUT na sua interface
superior para envio ¢ recepgio de primitivas de servigo abstrato (ASP- Abstract Service
Primitives). O testador inferior (LT) controla e obscrva as interagéies da IUT, no que se
réfere a sua comunicagdo com o nivel inferior. Assim, este testador esth refacionado
¢om o (n-1)-ASP, usado pela IUT para a transferéncia das unidades de dados de
protocolo (PDUs- Protocol Data Units). TCP (Test Coordination Procedure) é um
procedimento de coordenagio de testes responsavel por manter os testadores em
sincronia e gerenciar a troca de dados entre eles,

A fim de aumentar a portabilidade e o poder dos sistemas de teste Zeng [Zeng86]
introduziu o conceito de ferry ou transportador. O ferry consta de um mecanismo para
transportar exclusivamente dados de teste entre o sistema de teste e o sistema em teste.
Os testadores UT ¢ LT, descritos acioa, vio residir na mesma méquina facilitando o
sincronismo entre eles ¢ reduzindo as interferéncias na [UT para aplicagio dos testes. O
sistema em teste (contendo a IUT) fica isolado do sistema de teste ¢ ambos se
comunicam via um canal especial para transportar as informacdes de teste. Dois
componentes implementam a comunicagio por este canal, o AF- Active Ferry residindo
no sistema de teste ¢ o PF- Passive Ferry residinde no sistema em teste. Esta arquitetura
foi escolhida para esse trabalho pela facilidade para a sincronizagio entre os testadores e
pela sua flexibilidade, perrnitl‘ndo a realizagdo de diferentes tipos de teste, como
mostraram diversos trabalhos [Zeng88, Chanson90, Chanson92]. Sua descrigio é
apresentada no item a seguir,

ITE. PROJETO DE UM SISTEMA DE TESTES EASEADO NO CONCELTO DE FERRY-CLIP

O Sistema de Suporte 3 Execugio de testes (SSE) consta de uma ferramenta para
controlar e monitorar a execugdo de testes de sistemas de comunicagio. Seu objetivo é
dar suporte aos testes de tolerdncia 4 falhas além de outros tipos de testes de protocolos
de comunicagdo.

Alguns desafios estabelecidos para o desenvolvimento do SSE foram: i} definit
uma arquitetura de teste que fosse o mais “facilmente” possivel adaptivel aos varios
tipos de testes: tolerdncia i falhas, conformidade, interoperabilidade, robustez e
performance; ii) possibilitar o controle ¢ a observagdo dos testes durante a execucdo dos
mesmos com ¢ menor nivel de interferéncia na execuglo do sistema atvo; iii) poder
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inserr, e desta forma acelerar, a ocorréncia de falhas no sistema em teste de forma
conirolada e reproduzivel.

Nesta segiio & apresentada a arquitetura do SSE ¢ subseqientemente a descri¢iio
de cada um de seus componentes. A arquitetura adotada é baseada no conceito de ferry-
clip (item 11.2) pela facilidade que esta ofercce para a realizagio de diferentes tipos de
teste, Mais precisamente, foi utilizada uma variante das arquiteturas usadas em
{Zeng88), [Chanson90] & [Chanson92], acrescentando-se 2 elas os componentes
responsdveis pela injegdo de falhas, como & mostradoe na figura IIL1 [Ambrosio%6). Para
simplificar a figura, somente 0s principais componentes foram representados,

_SigtemadeTeste _ _  _ _ SitomaemTesgte _ _
I b
1 |Active Ferry | | | Passive Ferry |
| i o |
| dadas UT ! i I (N)-asp |
dados LT !dados talhas |
| b T
I (tsa fic I i
I : ! U Mot |
W I R I SO e
| I !
I o) !

L canal tarry ‘

---------- dados de controle dados de teste
- - — - dados de falhas — dados injetados

Fig. IIL 1. Arquitetura ferry-clip para injegdo de falhas.

Descrigio dos componentes

AF - Active Ferry

A divisdo funcional deste componente seguc a proposta de [Chanson92), na qual AF
& composto de 3 médulos que s utilizam e oferecem primitivas de servico: FT-ASP,
FM-ASP, FD-ASP, FTMP-ASP, conformne mostra a figura I[1.2. O FD-Service
transfere, através da unidade FY-PDU, os dados de teste e os dados sobre as falhas a
serem injetadas.
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'ﬁmjgeferg - — 'Iias_sivi Fe_rry_ - = PF - Passive Ferry
| | | | O componente PF contém os mesmos médulos que o Active Ferry, a saber:
dados de | - | PF-S1A (Passive Ferry - Service Interface Adapter) - implementa 2 interface com a
S| dados de A
1asta I R A | I SIA 1 leste 1IUT. E o componente a ser alterado em caso de mudanga na ITUT
: Lo | PF-FSM (Passive Ferry - Finite State Machine) - implementa os servigos do
: § | : § | protocolo do ferry (FP), no ambiente da JUT.
| = l 3 b l PF-LMM (Passive Ferry - Lower Mapping Module) - mapeia as primitivas do
dados do I8 | servigo de transferéncia do ferry (FT-ASP} em primitivas especificas do
fahes T fasp | <! | dados do FTMP. Dessa f te é o tnico médulo de PF a ser alterado no caso de
dados de FSM e FSM falhas . Dessa forma, este é o unico moédulo de PF a ser alte
controle tm-asp | | | l mudangas no FTMP.
| |
TM - Test Manager
! g ! g | o :
f 3 | i [ Este componente ¢ responsével pelo inicio ¢ términe das sessSes de teste. Ele 1é ¢
| | | I executa os testes de acordo com a parte descritiva de um scrip? de teste, o qual
| LMM b LMM | contém, as configuracdes e inicializagbes necessérias a realizaglio dos testes. Ele
| ¢ deve controlar o tempo de execugdo de cada sequéncia de teste, bem como,
i |t : atender as interagSes de um usuario.
L — ] —— L e — — - — — o TSP - Test Suite Processor

A execugiio propriamente dita dos testes & realizada por este componente, Os
comandos de teste sdo adquiridos da parte executiva do seript. Os testadores UT e
AF-SIA (Active Ferry - Service Interface Adapter) - converte os dados de teste de LT foram incorporados por este componente. Todas as trocas de dados efctuadas
um formato interno ao Sistema de Teste na representaclo especifica da IUT. com o sistema em teste 530 armazenadas para anélise futura.
Desta forma, o TSP tem uma interface padronizada, independente da [UT FIC - Fault Injection Controller
em teste.. O AF-8IA £ dependente da IUT, tendo que ser alterado para o -
teste de diferentes implementagdes ou de diferentes camadas de uma mesma Este componente controla remotamente 2 injegio de falhas. A descriglio das falhas
implementacio em teste. ¢& obtida do script ¢ passada ao componente FIA numa unidade FY-PDU usando-

se 05 servigos de transporte do ferry. O controle da frequéncia de execugio da

Fig. I11.2, Estrutura dos componentes Active Ferry (AF) ¢ Passive Ferry (PF}

AF-FSM {Active Ferry - Finite State Machine) - implementa os servigos do
protocoto do ferry (FP). O servigo de transferéncia de dados, FD-Service, ¢
acionado através das primitivas; FD-ASP. Os dados passados através dessas
primitivas s#o inseridos em FY-PDVU para serem transferidos ao PF. Os FY-
PDUs sdo enviados através do canal do ferry, o qual utiliza um protocole
denominade FTMP (Ferry Transfer Medium Protocol); os servicos do
FTMP sio acionados através de primitivas FF-ASP. Os servigos de controle
da conexiio, fornecidos por este componente, podem ser acionados através
das primitivas FM-ASP. A miquina de ¢stados que ele implernenta sofreu
pequenas modifica¢des para atender a um novo canal de comunicagio
virtual entre 05 componentes que cuidam da injegiio das falhas: FIC e FlA,
descritos a frente.

AF-LMM (Active Ferry - Lower Mapping Module) - este médulo mapeia as
primitivas de servigo de transferéncia do ferry (FT-ASP) em primitivas

falha, ou scja, a taxa de injegdo, que pode ser baseada numa distribuigio
estatistica no caso de falhas intermitentes efou transientes, € controlada por este
componente, As caracteristicas da falha a ser injetada, como: a localizagic ¢ a
multiplicidade, no caso de erro do PDU efou a agdo seja, exclusio, retengio ou
duplicagio de PDU sdo passadas para o componente FIA. Todos os dados
transmitidos ¢ recebidos do componente FIA s3o devidamente armazenados por
este componente.

FIA - Fault Injection Agent

Componente localizado no sistema em teste capaz de interceptar todos os PDUs
que chegam e saem para/da [UY, assim, podendo injetar quaiquer um dos tipos de
falhas indicado pelo componente FIC. Informag¢des como o momento da injegdo e
o tipo de fatha injetada sio reportadas de volta aoc FIC para conferéncia ¢
ammazenamento.

cspecificas do FTMP. Dessa forma, este é o unico médulo do componente
AF a ser alterado no case de mudangas no FTMP.

A arquitetura descrita nesta segio refere-se a realizagdo dos testes de tolerincia 4
falhas sendo que testes de robustez também podem ser aplicados utilizando-se a mesma
arquitetura. Para realizacio exclusiva dos testes de conformidade, os componentes de



376 Campina Grande, Parafba

fathas (FIC e FIA) sdo desativados ou excluidos da arquitetura sem prejuizo funcional.
Esta arquitetura & aplicavel ao teste de uma IUT isoladamente.

Os testes de interoperabilidade (c.f. IL.1) visam observar a interacio entre varias
[UTs para aumentar a probabilidade de que elas possam trabalhar corretamente em
.simac;ées reais. Neste caso, sio necessirias dvas ou mais TUTs ou uma IUT e uma outra
1mplem§ntaqio do mesmo protocolo, Para realizagio deste tipo de teste a alteragio
necessana no sistema de teste & a seguinte: i) o componente TSP deve coordenar mais
de um testador superior (UT), sendo que havers um UT para cada IUT, ii) deve haver
um componente AF para ¢ada TUT ligada ao sistema de teste, iii) o testador inferior
(LT) ¢ desativado ou excluido pois as [UTs se comunicario diretamente pelo canal de
teste. Esta arquitetura também pode ser usada nos testes de tolerincia a falhas, quando
se deseja observar o comportamento de virias IUTs em présenga de falhas. Da mesma
fowa que o UT, o FIC ¢ replicado para controlar a injeciio de cada IUT, permitindo que
sejam aplicados modelos de falhas diferentes para as diversas IUTs. E possivel também
que algumas IUTs nio scjam submetidas A injecio; neste case, ndo hi FIC associado a
elas, ¢ o FIA também nio & ativado no sistema em teste.

IV, IMPLEMENTACAO DO SISTEMA

‘ O Sistema de Suporte 4 Execugio estd sendo implementado em duas plataformas
diferentes: o Sistema de Teste roda em uma estaciio Sun com sistema operacional
Sclaris 2.5 e o Sistema em Teste roda em um microcomputador tipo IBM-PC 486 com
Microsoft Windows for Workgroups 3.11 com suporic 4 comunicagdo em rede.,

A escpl_h§ da estagiio Sun Solaris para 2 implementagio do Sistema de Teste deve-se
4 disponibilidade do equipamento, enquanto que a escolha do PC foi uma exigéncia da
IUT, no caso uma implementagio do protacolo X.25 desenvolvida no INPE.

Como pmt‘ocolo do meio de tranferéncia (FTMP) foi escolhido o protocolo TCP/IP,
@ qual estd disponivel nos dois sistemas ¢ garante 2 troca ordenada ¢ sem erros dos

dados na comunicagdo entre os sistemas. O protocolo ferry (FP) & implementado pelos
componentes AF e PF.

Na imptementagio do AF-FSM foram utilizados sockets em Solaris, para criagio e
troca cle ?acotcs ’I‘CP.)’IP através de uma rede local. Para se obter os mesmos resultados
¢ permilir a comunicagio no canal ferry, em PF-FSM, implementado no PC, foi

utilizado um pacote de facilidades para Microsoft Windows denominado Trumpet
WinSock.

‘C.}s programas do ?istema de Teste estio sendo implementados em linguagem C++,
utilizando-se o compilador g++ da GNU ¢ o Sisterna em Teste est4 sendo implementado
em C++ utilizando-se o Microsoft Visual C-++.

No Sistemna de Teste 0s componentes TSP, FIC ¢ TM formam um tnico processo
dfznominado TE (Test Engine). O componente AF foi dividido em dois processos
diferentes: FSM-LMM, responsavel pelo estabelecimento e matwtengio da conexdo
entre AF ¢ PF e o processo SIA que realiza a codificagdo/decodificagio dos dados para
o formato compativel com a TUT.
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O processo AF-SIA estd implementado através de 2 classes: CConvX15, cujos
servigos montam os dados de teste no formato do protocolo X.25, ¢ CBuffer, que
contém a defini¢io da estrutura de um quadro X.25.

Devido as limitagdes do ambiente Windows (3.11), a comunicacio entre processos
no Sistema em Teste é feita da seguinte forma: cada programa executa sua parie e,
através de mensagens, informa ao outro que é a sua vez de executar o servigo. As
mensagens trocadas entre os processos correspondem a eventos, que por sua vez sdo
realizados através de sockets, especialmente configurados para trabalhar na mesma
miquina. Para a implementagic da comunicagdio dos processos no PC foi utilizada a
classe CWinsock oferecida pelo Visuat C++.

Quando se optou peto protocelo TCR/IP, cada miquina recebeu um enderego IP
através do qual é acessivel na rede. Ao ser inicializado, o Sisterpa em Teste deixa
disponivel um ponto de comunicagio ac qual sio estabelecidas as conexdes e fica
inativo até que algum pedido de conexidio chegue a ele. Este ponto de comunicagdo
recebe o nome de porr.

Quando o Sistema de Teste deseja estabelecer conexio com o Sistema em Teste, este
envia um pacote através da rede contendo o enderego IP da miquina que estd
executando o Sistema em Teste e seu respectivo port. Este, por sua vez, recebe o pedido
¢ estabelece a conexdo. Estabelecida a conexdo, ambos podem interagir como um Unico
sistema.

O componente PF também foi dividido em dois processos. O primeiro processo
agrupa os modulos FSM e LMM ¢ o segundo implementa o médulo SIA. O processo
SIA do PF ao receber um FY-PDU, desmonta-o, verifica sua origem ¢ dircciona-o a
uma determinada porta da IUT, dependendo se for um comando do UT cu um frame do
LT. Analogamente, recebe as respostas da IUT e dependendo do port, monta um FY-
PDU informando a origem ¢ o destino do dado.

O processe PF-SIA ¢ implementado por 4 classes: CPfsia, CWinsock,
CStreamSock e Cpdu. A classe CPfsia define a aplicagio com 4 ports, sendo 3 para a
comunicagio com a IUT (ports 2100, 2200 e 2300), ¢ 1 voltade 4 conexdo com o
processo FSM-LMM (port 2000). O servico OnConnT'ort0() atende ao pedido de
conexdo por parte do processo FSM-LMM. O tratamento das informagdes de teste
recebidas pelo PE-SIA ¢ feito, segundo a sua ocomréncia, pelos servigos OnDataPort1(},
OnbDataPort2(), OnDataPort3(), ¢ OnDataPort0().

clags CPFSia ; public CformView

i
private:

CWinSock * m_pWinSock;

CStreamSocket * m_pSireaml; & Stream socket para enviovrecepoio de dados pela porta 2100
CStreamSocket * m_pStream?; /¥ Smeam sockes para enviofrecepsio de dados pela porta 2200
CStreamSocket * m_pSweam3; / Stream socket para envio/recepsio de dados pela porta 2300
ChtreamSocket * m_pStream0; /¥ Steam socket para enviarfreceber dados pela pocta 2001
CPde *m_pPdu;

protected:

afy_msg LONG OnDataPortl(); / trata envio/recebiments de dados pela porta 2100

alx_msg LONG OzDataPortX), / wata envio/recchimento de dados pela porta 2200

afx_msg LONG OnDaiaPortX); # trama envia/recebiments de dados pefa porta 2300

afx_msg LONG OnConoPort#(); 7/ responde a pedido de conexao na porta 2000

afx_msg LONG OaDawPoril);, / trata envio/recebimente de dades pela porta 2000

L
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As classes CWinsock ¢ CStreamSocket cuidam da comunicagio enwe as
aplicagdes, como inicializagio do socket, criagdo das portas, conexio com as demais
aplicagdes, envio e recebimento de mensagens. Os servigos da classe CPdu extraem do
socket o dado de teste recebido (CPdu::GetField()) ¢ informam a origemv/destino da
informagio (CPdu::GetPCO()) para a porta adequada dos processos [UT e FSM-LMM,

class CWinSock clags CStreamSocket - public CWnd
{ {
private: private;
WORD m_wVersionReguired; CWnd *m_pParentWnd; /f jancla notificaglo de evenins
int m_nLasiFrror; UINT m_ubag; # mensagem a ser enviada
WSADATA m_wsaDaia; SQCKET m_s; {/ identificedor do socket
public: CPuList m_listWrite; /¥ dado a ser enviado
int Startup(); # inicializar p de icagdio CPuList m_lisiRead; J7 dado ligo
itt Shutdown(); # finabizar p de icach public;
15 int CresteSocket(); # criar socket
int DestroySockel(); Hda ir socket
class CPdu int Connect(); #f pedir conexdo
{ it Accept); I ageitar pedido de conexdo
char pazhiessage[I00];  buffer de messapem int Write(); if escrever dados no socket
Tic: LFVOID Resd(); # ler dados do sacket
int GetField(); # extrair dado da mag recebida h
int GetPCO{). # informar ofigemn/destine do dados de teste
0=LT./=0.T)
HH

V. TRABALHOS CORRELATOS

Existem diferentes técnicas ¢ estratégias de validagio de sistemas distribuidos.
Dentre os estudos existentes 0s que estdo mais proximamente relacionzdos com o
trabalho apresentado pertencem basicamente is seguintes areas: testes de protocolos no
contexto normativo (ISO9646) e testes experimentais de protocolos por injecdo de
falhas.

Com relagiio aos tesies no contexto normativo, o SSE, por ser baseado na arquitetura
ferry apresenta as vantagens mostradas em I1.2 com relacdio as arquitcturas
recomendadas pela norma [SO9646. A arquitctura utilizada é baseada naquela
apresentada nos trabalhos de Chanson et al. [Chanson90, Chanson92], sendo portanto a
principal diferenga com relacfio a esses trabalhos o acréscimo das funcionalidades
referentes A injegio de falhas.

Com relagido aos testes de protocolos por injegdo de falhas o ndmero de estudos a
respeito ainda ndo ¢ muito significativo, mas a 4rea estd em expansio. Em (Arfat90] e
[Martins93a] por exemplo, ¢ mostrado o uso de injegiio fisica de falhas na validagiio de
um protecolo de difusdo atdmica, parte do sistema de comunicagio do projeto Delta-4
[Powell91]. Com relagio a0 uso de injecdio por software, que ¢ a forma de injegao
enfocada neste trabalho, tem-se alguns estudos significatives. Por exemplo,
{Winfrey89] apresenta um injetor onde falhas de comunicaglic sio introduzidas
alterando-sc as primitivas SEND ¢ RECEIVE usadas pela IUT para enviar ¢ reccher
mensagens. O injetor abalha com base em um scrips onde estio descritas as fathas a
screm injetadas. Em [Avresky91] € mostrada a validagdo de um protocolo inter-répticas
(IRP), também parte do sistemz de comunicagiio de Delta-4. Neste estudo o enfoque
estd no uso do modelo formal, utilizado para especificar o mecanismo de tolerdncia 3
falhas cm teste, tanto para a gerag3o das entradas de teste (fzlhas ¢ dados para o IRD)
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quanto para a obten¢io das saidas esperadas, dtil para a anilise dos resultados, Nestes
dois trabalhos a validagio tinha por objetive a eliminagdo de falhas de
projeto/implementagio dos mecanismos de tolerancia a fathas da TUT.

No caso do trabalho aqui descrito, o SSE deve dar suporte tanto para a climinagio de
falhas quanto para a obtengiio de medidas da ¢ficiéncia dos mecanismos de tolerdncia a
falhas. Os trabalbos que mais se aproximam do estudo aqui apresentado sio os que
descrevem as ferramentas EFA ¢ SockPFl, as quais serdio apresentadas a seguir.

A ferramenta EFA [Echtie92) baseia-se no uso de uma camada de injegio, inserida
abaixo da IUT, a qual ¢ responsével por realizar a inje¢do de falhas. Essa camada reside
sempre acima da camada de enlace, ¢ deve estar presente em cadza nd da arquitetura
distribuida. A ferramenta executa em processadores da familia 68000, sob o sistema
operacional A/ROSE, um sistera distribuido com suporte para tempo real . A
similaridade com o SSE vem do fato de que ¢é usada uma camada de injegio entre a IUT
e as camadas inferiores; essa camada & implementada pelo FIA, como descrito em HI.
No entanto, em EFA essa camada de injeg@io controla quando € como injetar uma falha,
© que nd3o acontece no SSE, onde a decis3o de quando injetar fica a cargo do FIC,
residenfe no sistema de teste. Dessa forma reduz-se a complexidade de cbdigo de teste
que precisa residir no sistema sob teste. Uma outra diferenga com relagio ao EFA é que
no SSE o FIA ndo precisa estar presente em cada né da arquitetura distribuida, sendo
facultativo a0s nos para os quais se deseja efetuar 2 injegio de falhas, Também no caso
do SSE o FIA ndio precisa necessariamente residir acima da camada de enlace, como
acontece com a camada de inje¢io do EFA.

A ferramenta SockPF] [Dawson95) também se baseia no uso de uma camada de
injegao, como a EFA, 50 que com algumas diferen¢as. Em SockPF! a camada de injecdoc
também ndo £ fixa, como para a EFA, podendo variar conforme a TUT. Da mesma
fortna que para a EFA, a deciséo de quando injetar também esti embutida na camada de
injegdo; enquanto em EFA o algoritmo de controle de injegéo é compilado junto com as
outras funcionalidades da camada de injegdo, em SockPFL o controle & feito por um
driver que inlerpreta um script, o que a torna mais flexivel para a realizagio de
diferentes conjuntos de testes.

No caso do SSE, o FIC também ¢ dirigido por um script; a diferenca esta em que no
SSE o FIC ndo reside no né sob teste. Uma ontra semelthanga entre o SSE e 0 SockPFI é
que em ambos 2 camada de injegdo ndo precisa residir em todos os nés da arquitetura
sob teste, como na EFA. Dessa forma & possivel conectar 2 arquitetura sob teste alguns
nds onde nio seja possivel inserir uma camada abaixo da IUT. SockPFI foi projetada
para validar sistemas de tempo recal; para reduzir o impacto que a camada de inje¢io
causa no sistema sob teste, sdo wtilizadas facilidades oferecidas pelo sistema
operacional distribuido com suporte para tempo real, RTMach.

Uma diferenga importante do SSE com relagio aos estudos citados antetiormente é
que, conforme j& fei mencionado, o SSE € uma ferramenta multi-testes, servindo tanto
para realizar o5 testes de protocolos recomendados pela ISO9646 quanto os testes da
tolerincia a fathas usando injegdo de falhas. Por essa razao o SSE deve dar suporte tanto
aos testes visando a eliminagio de falhas de projeto/implementagao da [UT (ou de seus
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mecanismos de tolerdncia a falhas), quanto para a avaliagfo, seja do desempenho da
[T, seja da eficiéncia de seus mecanismos de tolerdncia a falhas.

Finalmente uma outra diferenga importante com relagdo, principalmente, as
ferramentas de inje¢do de falhas que foram apresentadas, & que o SSE é multi-
plataforma, sendo que tanto o sistema de teste quanto a parte residente no sistema sob
teste podem ser executadas tanto em ambiente Unix, DOS/Windows ou qualquer outro
que dé suporte para o uso de sockers. Dessa forma pretende-se que o SSE possa ser
usado para validar uma vasta gama de sistemas, inclusive com arquitcturas
heterogéneas, requerendo para isso um minimo de alteragBes.

ANALISE PRELIMINAR

A ferramenta esti atnalmente em fase de implementacio, através de implementagio
incremental, Até o momento foram realizados testes que comprovaram a possibilidade
de troca de dados entre SUN Solaris e Microsoft Windows 3.11.

Os testes de comunicacio consisivamn de se implementar um software no Windows
que ecoava de volta quaisquer caracteres que fossem enviados através de um port de
comunicag¢io especificado por ele. Este pequenoc software aguardava conexdes (o caso
através do port 2000), mostrava o que foi recebido em uma janela ¢ ecoava de volta a
mesta mensagem de volta ao solicitante. Foi feito o mesmo esquemna utilizando o
mesmo programa no Solaris e utilizando um software cliente no PC para estabelecer a
conexiio. A roca de dados niio apresentou nenhurn problema em nenhum dos casos.

Para efeito de desempenho, foi colocado no software cliente um time-stamp para que
se pudesse cronometrar o termpo de ida ¢ volta dos dados. Em ambos os casos o tempo
de 1da e voita da mensagem nio ultrapassou Sms {milissegundos) na pior caso, ficando
em média em torno de 2ms. A rede local consistia de uma rede Ethenet englobando
vérias mdquinas, inclusive as méquinas servidora e cliente. Estes valores sio
considerados apropriados para o desenvolvimento da ferramenta.

CONCLUSOES E FERSPECTIVAS

Q SSE ¢ uma ferramenta que estd prevista para fazer parte de um ambiente de teste
maior denominado ATIFS - Ambiente de Teste baseado em Injecdo de Falhas por
Software, que vem sendo desenvolvido em coopetagio entre a UNICAMP e o INPE.

‘ A primeira aplicagio do SSE estd sendo preparada para a valida¢io de uma
1mPlementa¢ﬁo do protocolo X.25 desenvolvida pelo INPE, para ser executada em PC,
cuja codificagio j4 estd concluida,

Uma segunda aplicagiio possivel & para o teste de uma implementagio do protocolo
solo-bordo desenvolvide no escopo do programa de Satélites Cientificos - SACI Este
protocole ¢ baseado nas recomendagdes CCSDS (Consultative Committee for Space
Data Systems) para comunicagio entre equipamentos que ficam cm solo com
equipamentos a bordo do satélite.

Com relagio a arquitetura de teste proposta podemos dizer que a introdugdo dos
componentes injetores de falbas ndo comprometeu os principios dz arquitetura ferry-
clip de méxima independéncia entre os sistemas de teste e sistema em teste e minima
alteragiio no sistema em teste. Toda estrutura ferry foi aproveitada para transpottar va
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dados sobre as falhas ao agente injetor localizado no sisterna em teste. O controle, o
armazenamento das informagdes ¢ dos resultados, bem como, a monitoragdo do
processo de injegdo das falhas & executado no componente Fault Injector Controller,
localizado no sistema de teste.

A adogdo da arquitetura ferry no Sistema de Suporte & Execucdo de testes permitiu
que vérios tipos de testes fossem realizados em diferentes IUTs com o minime de
alteragdo no codigo do sistema de teste.

Neste artigo foi apresentada a arquitetura do SSE, demonstrando a viabilidade da
implementagéo fisica da combinagdio dos conceitos de ferry-clip e injegio de falhas. A
arquitetura de teste do SSE se utiliza de todas as vantagens do ferry—clip e ainda permite
a injegho de falhas para 2 validagio da tolerincia 3 falhas de um protocolo. Visando
generalizar a criagio de objetos de sistemas de teste para ampliar e facilitar ainda mais a
re-utilizagio dos componentes do SSE fol elaborado um modelo de objetos mais geral
que a arquitetura apresentada [Martins®6}. A proxima etapa deste trabalho consta da
aplicacio dos testes na implementagio do protocole X.25 ¢ da avaliagdo dos resultados
de teste, principalmente com relagdo is falhas injetadas.
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